Seguranga e Auditoria de Sistemas

Fundamentos e Seguranga para SI

CENTRO UNIVERSITARIO PARAISO

Prof. Flavio Murilo de Carvalho Leal

Centro Universitario Paraiso



O que é a Matriz SWOT? 2
—

Definicao
A Matriz SWOT é uma ferramenta de andlise estratégica utilizada para avaliar o
ambiente interno e externo de uma organizacao.

» Criada por Albert Humphrey (década de 1960).

» Muito utilizada em planejamento estratégico.

» Também conhecida como FOFA (Forgas, Oportunidades, Fraquezas e
Ameagas).

A ferramenta serd apresentada como uma opc¢ao de ferramenta de planejamento
estratégico para o suporte da analise de seguranca de sistemas.
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Estrutura da Matriz SWOT 3
—

SWOT ANALYSIS
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» Ambiente Interno: controlavel.

» Ambiente Externo: nao controlavel.
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Ambiente Interno 4

-

Forcas (Strengths)

Caracteristicas internas que representam vantagens competitivas.

Fraquezas (Weaknesses)

Limitacoes internas que prejudicam o desempenho.
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Exemplos de Forcas

-

Equipe qualificada.
Marca consolidada.

Tecnologia propria.
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Localizacao estratégica.

Boa reputagao no mercado.
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Exemplos de Fraquezas

Falta de capital de giro.

Processos internos ineficientes.

Alta rotatividade de funcionérios.

>
>
» Dependéncia de poucos clientes.
>
>

Infraestrutura defasada.
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Ambiente Externo 7

-

Oportunidades (Opportunities)

Fatores externos que podem favorecer a organizagao.

Ameagas (Threats)

Fatores externos que podem prejudicar a organizagao.
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Exemplos de Oportunidades

Crescimento do mercado.

Novas tecnologias.

Parcerias estratégicas.

>
>
» Mudancgas favoraveis na legislagao.
>
>

Novos nichos de clientes.
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Exemplos de Ameacas

-

Crises econdmicas.

Entrada de novos concorrentes.

Avango tecnolégico da concorréncia.

>
>
» Mudangas regulatérias desfavoraveis.
>
| 2

Instabilidade politica.
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Relacao entre os Elementos

-

10

» Forcas podem ser usadas para aproveitar oportunidades.

» Forcas podem minimizar ameacas.

» Fraquezas podem impedir o aproveitamento de oportunidades.

» Fraquezas podem potencializar ameacas.
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Estratégias Derivadas da SWOT
—

Estratégia SO (Maxi-Maxi)

Usar forcas para aproveitar oportunidades.
Estratégia ST (Maxi-Mini)

Usar forgas para reduzir ameacas.

Estratégia WO (Mini-Maxi)

Minimizar fraquezas para aproveitar oportunidades.
Estratégia WT (Mini-Mini)

Minimizar fraquezas e evitar ameacas.
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Exemplo Pratico: Empresa de Tecnologia 12

-

» Forca: Equipe altamente qualificada.
» Fraqueza: Baixo investimento em marketing.
» Oportunidade: Crescimento da demanda por solugoes digitais.

» Ameacga: Entrada de startups inovadoras.
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Erros Comuns na Aplicagao

-

» Confundir fatores internos com externos.

» Listar itens muito genéricos.
» Nao priorizar os fatores mais relevantes.

» Nao transformar andlise em estratégia.
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Vantagens da Matriz SWOT
—

» Simplicidade de aplicacéo.

» Visao sistémica da organizacao.

> Base para planejamento estratégico.

» Facilita tomada de decisao.
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Limitagoes da Matriz SWOT
—

» Pode ser subjetiva.
> Nao estabelece prioridades automaticamente.
> Nao substitui andlises quantitativas.

» Depende da qualidade das informacoes levantadas.
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SWO'T e Planejamento Estratégico
—

Anélise do ambiente (SWOT).
Definicao de objetivos estratégicos.
Formulacao de estratégias.

Implementacao.

ARl

Monitoramento e controle.
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SWOT na Andlise de Riscos 17
—

Exemplos no contexto de Sistemas de Informacao:
» Forcas: equipe capacitada, backups automatizados
» Fraquezas: senhas fracas, sistemas desatualizados
» Oportunidades: novas tecnologias de protecao

» Ameacas: malware, ataques externos, falhas humanas
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Atividade — Construindo uma SWOT 18
Em grupos, elaborem uma matriz SWOT para:
7Y
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Atividade — Construindo uma SWOT
—

18

Em grupos, elaborem uma matriz SWOT para:
Cenario: Sistema académico de uma instituicdo de ensino.
Considerem:

» Infraestrutura
» Usudrios
» Dados armazenados

» Possiveis ameacas
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Triangulo CIA — Fundamentos 19

-

A seguranca da informacao baseia-se em trés pilares:
» Confidencialidade
» Integridade
» Disponibilidade

Prof. Murilo Leal UniFAP



Triangulo CIA — Fundamentos 19

A seguranca da informacao baseia-se em trés pilares:
» Confidencialidade
» Integridade
» Disponibilidade

Qualquer incidente de seguranca afeta um ou mais desses elementos.
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Confidencialidade 20
Garantia de que a informacao é acessada apenas por quem tem autorizagao.
. &
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Confidencialidade
—

20

Garantia de que a informacao é acessada apenas por quem tem autorizagao.
Exemplos:

» Controle de acesso
» Criptografia
» Senhas
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Integridade 21
Garantia de que a informacao nao foi alterada indevidamente.
O
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Integridade
—

21

Garantia de que a informacao nao foi alterada indevidamente.
Exemplos:

> Hashes
» Assinaturas digitais

» Controle de versoes
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Disponibilidade 22
Garantia de que a informagao e os sistemas estejam acessiveis quando necessérios.
. &
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Disponibilidade
—

22

Garantia de que a informagao e os sistemas estejam acessiveis quando necessérios.
Exemplos:

» Redundancia
» Backups

» Protecao contra falhas

Prof. Murilo Leal



Exercicio Pratico — Identificando Impactos

-

Classifiquem os cenarios:
» Queda de servidor
> Vazamento de dados

» Alteracao indevida de notas
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Exercicio Pratico — Identificando Impactos 23

-

Classifiquem os cenarios:
» Queda de servidor
> Vazamento de dados
» Alteracao indevida de notas

Pergunta: Qual elemento do CIA foi comprometido?
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Ativos de Informagao 24
Ativos sao tudo aquilo que possui valor para a organizagao.
O
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Ativos de Informagao

-

Ativos sao tudo aquilo que possui valor para a organizagao.

Podem incluir:
» Dados

> Sistemas

» Pessoas

» Equipamentos

>

Processos
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Classificacao de Ativos

-

Possiveis critérios:
» Sensibilidade
» Criticidade
» Valor estratégico

» Impacto em caso de perda
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Atividade — Construcao de Mapa Mental 26
—
Elaborem um mapa mental contendo:
&
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Atividade — Construcao de Mapa Mental
—

Elaborem um mapa mental contendo:
» Tipos de ativos
> Exemplos praticos
» Riscos associados

Utilizem papel ou ferramenta digital.
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Simulacao de Papéis 27
Cada grupo assumira um papel:
O
Prof. Murilo Leal U?EAP



Simulacao de Papéis

-

Cada grupo assumira um papel:

» Administrador de Sistemas
» Usuario

» Possivel Atacante
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Cenario da Simulacao 28
Situacao:
7Y
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Cenario da Simulacao

-

28

Situacao:
Um sistema corporativo apresentou comportamento anémalo.
Os grupos devem discutir:

» O que cada papel faria?
» Quais decisoes seriam tomadas?

» (Quais riscos existem?
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Reflexao Final 29
Discussao coletivas:
. &
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Reflexao Final

-

Discussao coletiva:
» Como falhas humanas influenciam a seguranga?
» Tecnologia é suficiente para garantir seguranga?

» Qual a importancia de politicas e processos?
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